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Анотація. Метою статті є аналіз, обґрунтування теоретико-прикладного аспекту методологічних 
підходів прогнозування економічної безпеки у царині визначення ризиків та використання інтернет-тех-
нологій в проектах розвитку. Методика дослідження побудована на системно-структурному аналізі, 
імітаційному моделюванні, логічному узагальненому аналізі. Результати. Обґрунтовано чинники впливу 
факторів на проблеми розвитку економіки. Досліджено підходи удосконалення методології прогнозування 
економічної безпеки в царині ризиків та використання інтернет-технологій у проектах інноваційного роз-
витку. Запропоновано підходи використання інтернет-технологій, ШІ, Blockchain у форсайті економічної 
безпеки і проектах розвитку. Практична значущість результатів дослідження є адаптація методологіч-
них підходів прогнозування економічної безпеки на використанні потенціалу розвитку інтернет-технологій.
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Постановка проблеми в загальному вигляді 
та зв’язок із найважливішими науковими 
чи практичними завданнями. Обґрунтування 
актуальності дослідження в нинішніх умовах 
пов’язується із впливом війни на зростання неста-
більності економічного середовища та експонент-
ного рівня впливу науково-технічного розвитку 
на процеси технологічної модернізації, цифрової 
трансформації, що ставить важливість забезпе-
чення та прогнозування економічної безпеки в 
проектах розвитку. Прогнозування рівня економіч-
ної безпеки, його практичне значення та результа-
тивність, пов’язується із необхідністю визначення 
можливостей для розвитку на основі розуміння 
функціонування складових безпеки та ідентифі-
кації наслідків і ризиків. Складність такого про-
цесу ставить завдання визначення інтегральної 
характеристики стану економічної системи, так 
як система безпеки включає взаємопов’язані 
структурні складові безпеки на основі функціону-
вання окремих сфер економіки: макроекономічну, 
інвестиційну, інноваційну, фінансову, соціальну, 
зовнішньоекономічну, енергетичну, продовольчу, 
демографічну [1]. Встановлення достатнього 

рівня безпеки потребує сучасних систем управ-
ління та інтернет технологій у проектах іннова-
ційного розвитку сфер економіки за відповідними 
напрямами. Це потребує наявність відповідної 
методології прогнозування на максимальній адек-
ватній діагностиці ризиків рівня економічної без-
пеки та використання інтернет технологій для 
можливостей управління проектами інновацій-
ного розвитку. Вищевикладене надає підстави для 
актуальності подальшого удосконалення мето-
дологічних підходів до прогнозування економіч-
ної безпеки в контексті ризиків та використання 
інтернет-технологій в проектах оцінювання та 
прогнозування рівня економічної безпеки дер-
жави. Складність наукового пошуку за вказаним 
напрямом досліджень також пов’язується із бага-
тогранністю поняття «економічна безпека» [1].

Аналіз останніх досліджень і публікацій. 
Аналізуючи методичні підходи до прогнозування 
науковцями підкреслюються можливі ризики, які 
можуть бути при цьому, оскільки експертні оцінки 
мають недоліки суб’єктивізму та не виключають 
принципових помилок при використанні підходів 
до класичного прогнозування динаміки інтеграль-
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них індексів за допомогою поліномів та не забезпе-
чують визначення сутності такого багатовимірного 
поняття, як економічна безпека. Також науков-
цями підкреслюються ризики при використанні 
класичних методів прогнозування заснованих на 
кореляційно-регресійному аналізі, оскільки про-
гнозування, даючи продовження наявних тенден-
цій на майбутнє, може мати помилку так як при 
цьому необхідно знати зміни складових та інди-
каторів розвитку для досягнення бажаного стану 
розвитку (Харазішвілі Ю.М.) [2, c. 9–10]. Тому, на 
відміну від класичного прогнозування, досліджу-
ючи ризики процесів стратегування, науковці з 
Інституту економіки промисловості НАН України 
[2, с. 51–53], запропонували для розробки страте-
гічного плану відновлення України та її регіонів 
використовувати сучасну методологія стратегу-
вання за принципом ”майбутнє визначається траєк-
торією у майбутнє” [3]. В основі такої методології 
було визначення стратегічних цілей, побудова май-
бутньої траєкторії бажаного розвитку та вирішення 
зворотної задачі синтезу необхідних значень скла-
дових та індикаторів, використовуючи адаптивні 
методи регулювання з теорії управління (Хара-
зішвілі Ю.М., Рогоза М.Є., Ляшенко В.І.) [2; 3; 4]. 
Застосування форсайт-методів для визначення 
інноваційних змін у майбутньому розглянуто у 
царині їх застосування як методів форсайт-візі-
ювання при визначенні віх розвитку підприємств, 
їх груп, держав, виділяючи при цьому можливість 
визначення потенційних ризиків, що випливають 
з майбутніх трансформацій у технологічному, 
економічному середовищі (Кукоба В.П., Тим-
ошенко О. А.) [5]. Для стратегічного планування 
науковцями представлено результати наукових 
досліджень з інституційно-організаційних засад, 
науково-організаційного супроводження та регла-
ментації проведення форсайт-дослідження «Еко-
номіка України – 2050», в яких запропоновано 
послідовність етапів та змісту заходів з органі-
зації форсайту в Україні з урахуванням світового 
досвіду (М. І. Скрипниченко) [6]. Формування 
методичного підходу до використання форсайту 
для інформаційно-комунікаційного і організацій-
ного форсайтів дослідниками запропоновано на 
основі матриці позиціонування підприємств і стра-
тегій їх розвитку за вісями атрактивності, репутації 
змісту інформаційних повідомлень, видів стратегій 
переговорів та Agile технологій в процесі стратегу-
вання (Ястремська О.О.) [7]. Дослідженню питань 
ідентифікації ризиків економічної безпеки та про-
гнозування соціально-економічного розвитку на 
регіональному рівні присвячені роботи науковців 
В.М. Геєць, М.О. Кизим, Т.С. Клебанова, О.І. Чер-
няк [8], А.І. Сухоруков, Ю.М. Харазішвілі [9] та ін.

В процесі аналізу поставленої проблеми дослі-
дження було виявлено дослідження науковців з еко-
номічної безпеки на основі ідентифікації ключових 

ризиків та використання інтернет-технологій у про-
гнозуванні економічної безпеки в інформаційній 
сфері, вразливості інформаційного простору, склад-
ностей процесів моніторингу та контролю процесів 
інформаційно-технологічного та соціально-еконо-
мічного розвитку [10].

Невирішеною раніше частиною загальної 
проблеми означеної статті, незважаючи на акту-
альність проблеми прогнозуванні рівня економічної 
безпеки, є розвиток у вітчизняній теорії та практиці 
адаптації методологічного підходу до прогнозу-
вання економічної безпеки з урахуванням потенці-
алу інтернет-технологій. 

Формування цілей статті (постановка зав-
дання). Метою статті є формулювання завдань 
дослідження на основі ідентифікації ключових ризи-
ків економічної безпеки в проектах розвитку та ана-
ліз існуючих методологій прогнозування ризиків; 
дослідження потенціалу інтернет-технологій для 
прогнозування та управління ризиками в проектах 
інноваційного розвитку; адаптація методологічного 
підходу до прогнозування економічної безпеки з 
урахуванням інтернет-технологій. Об'єктом дослі-
дження є процеси забезпечення економічної безпеки 
проектів розвитку. Предметом дослідження є мето-
дологічні підходи до прогнозування економічної 
безпеки в царині управліннями ризиками з викорис-
танням потенціалу інтернет-технологій, технологій 
blockchain і штучного інтелекту в проектах розвитку.

Виклад основного матеріалу дослідження з 
повним обґрунтуванням отриманих наукових 
результатів. Проблематика прогнозування еконо-
мічної безпеки в царині визначення підходів управ-
ління ризиками на використанні потенціалу інтернет-
технології в проектах розвитку стоїть у завданнях 
продовження наукових сліджень [11], в яких під-
креслено, що «…управління економічною безпекою 
потребує якісної діагностики, рівень якої впливає на 
прийняття рішень, тому такі методологічні підходи 
у комбінації запропонованих моделей для відслідко-
вування та обробки інформації, кількісного співстав-
лення параметрів середовища є актуальними для 
формування інформаційно-аналітичного забезпе-
чення з позиції управління безпековими процесами» 
[11, c. 75]. Визначаючи перспективність подальших 
досліджень з економічної безпеки, у процесі науко-
вого пошуку та визначення рішень по поставленим 
завданням авторами було досліджено підходи по 
визначенню рівня розвитку, здатності безпекового 
забезпечення від внутрішніх і зовнішніх загроз на 
основі розуміння місця, ролі і пріоритету кожного з 
елементів безпеки у певний період часу діяльності, а 
умовою визначення рівня безпеки було визначення 
інтегрального показника економічної безпеки, що є 
необхідною умовою [11, c. 75]. 

В процесі подальших аналітичних досліджень 
із формування методологічних підходів прогнозу-
вання економічної безпеки, ідентифікації ризиків та 
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використання потенціалу інтернет-технології в про-
ектах розвитку було акцентовано увагу на розумінні 
адаптації системи індикаторів необхідних для цього. 
Окремо було акцентовано увагу на системі індикато-
рів розвитку, актуальність якої визначається аспек-
тами соціального, економічного, екологічного та 
інституційного розвитку. Науковцями акцентується 
увага на тому, що у світі відсутня єдина загально-
прийнята система індикаторів сталого розвитку, але 
комісією ООН зі сталого розвитку після конферен-
ції ООН в Ріо-де-Жанейро було запропоновано сис-
тему індикаторів, яка відображаючи  соціальні, еко-
номічні, екологічні та інституційні аспекти сталого 
розвитку, мала 132 індикатори, об’єднані в індика-
тори рушійної сили, стану та реагування [2, c. 56]. 

Прогнозування економічної безпеки як процес, 
реалізація якого завжди пов’язана із визначенням 
зміни системи у цілеспрямованому переході сис-
теми в бажаний стан [12, c. 138]. При цьому процес 
є модель функції захисту, яка здійснюється організа-
цією протягом періодів діяльності, складність якого 
визначається комплексністю та розмежуванням 
цього процесу. Комплексність процесу передбачає 
врахування всіх внутрішніх і зовнішніх факторів, 
які прямо або опосередковано впливають на розви-
ток процесу і результати процесу [17, с. 128–129]. 
Водночас зміна умов середовища діяльності потре-
бує розуміння застосування моделі оцінки доскона-
лості та застосування проектного підходу (як сис-
тематизованого та структурованого підходу) щодо 
підсилення спроможності ефективного інструмен-
тарію підсилення реалізації процесів формування 
стратегічних сценаріїв виходу на траєкторію розви-
тку [14, c. 51], що у контексті економічної безпеки на 
сучасному етапі є завданням із визначення внутріш-
ніх і зовнішніх загроз та запобігання їх негативного 
впливу на процеси моніторингу ходу оцінювання 
результативності проектів і програм розвитку. Якщо 
врахувати підходи стратегування інноваційних еко-
систем при формуванні інституційного середовища 
сталого розвитку регіону, розглядаючи його як пев-
ний проект-процес для реалізації конкретних цілей 
та контролю за динамікою інноваційного розвитку 
такої системи [15, с. 91], то в царині економічної без-
пеки це можна використати у впровадженні передо-
вих технологій. 

Ефективність процесів визначення рівня еконо-
мічної безпеки, ідентифікації ризиків та викорис-
тання потенціалу інтернет технологій в управління 
такими процесами залежить від реалізації основного 
завдання використання інтернет-технологій у про-
ектах інноваційного розвитку. Основним завданням 
в даному випадку є досягнення необхідного рівня 
ефективності системи інформаційно-аналітичного 
забезпечення, аналітичною базою якої є інформація 
про динаміку, тенденції змін, система індикаторів 
рівня економічної безпеки та визначення мінімізації 
впливу ризиків інноваційних проектів.

Складність цих процесів ставить завдання сис-
тематизації формування підходів досягнення мети 
у царині економічної безпеки, використовуючи для 
цього аналіз процесів на таких ключових напрям-
ках використання потенціалу інтернет-технологій: 
1 – розробка та інтеграція систем моніторингу; 
2 – використання сенсорів та IoT (Інтернету речей); 
3 – застосування веб-скрапінгу та API-інтеграцій. 
Дослідження: у першому напрямку буде метою 
впровадження інтернет-технологій для автома-
тизованого збору даних, інформація для яких 
формується із офійних джерел, відкритих даних, 
соціальних мереж, аналітичних порталів, а також 
відслідковування внутрішніх індикаторів/показ-
ників системи проекту; у другому – впровадження 
IoT-рішень для збору даних про виробничі процеси, 
поведінку споживачів, як індикатори потенційних 
дестабілізуючих факторів; у третьому – автоматиза-
ції збору інформації з веб-сайтів та баз даних вико-
ристовуючи програмні інтерфейси (API) для отри-
мання оперативно-необхідних даних.

Прогнозування економічної безпеки в царині 
ризиків та використання потенціалу інтернет-тех-
нології в проектах розвитку також потребує сис-
темного аналізу та прогнозування причин появи 
дестабілізуючих факторів. Освоєння персоналом 
методів управління такими процесами потребує 
використання інструментів для обробки та аналізу 
великих обсягів даних з метою виявлення прихова-
них закономірностей, тенденцій та аномалій. Також 
необхідно врахувати зміни у технологіях обробки 
інформації на основі застосування машинного 
навчання (ML) та штучного інтелекту (AI), викорис-
тання яких вирішує проблему розробки прогнозних 
моделей на основі ML та AI для передбачення еко-
номічних коливань, технологічних проривів конку-
рентів та їхнього впливу на інноваційні проекти роз-
витку. У системі передбачення та розуміння ризиків 
безпеки через впровадження інноваційних проектів 
розвитку необхідно підкреслити важливість форму-
вання систем візуалізації даних про стан індикаторів 
діяльності на основі розробки зрозумілих інтерфей-
сів для візуалізації аналітичних даних, що дозво-
ляє  проектним командам швидко та об’єктивно 
аналізувати стан речей та формувати управлінські 
рішення.

Використання кібернетичних підходів у забезпе-
ченні економічної безпеки забезпечує формування 
методичних підходів систематизації інформаційно-
аналітичних продуктів при формуванні автомати-
зованих звітів, можливості генерації регулярних 
аналітичних звітів у разі виявлення критичних змін 
або загрози появи дестабілізуючих факторів та 
ризиків. При цьому необхідно підкреслити важли-
вість створення знаннєвих сховищ даних інформації 
з можливістю швидкого пошуку, доступу до необ-
хідних даних для аналізу та прийняття рішень, що 
забезпечує управління логістикою при персоналіза-
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ції інформаційних потоків у отримання інформації 
у відповідності до функціональних завдань членів 
команди проекту.

Успіх управління ризиками в системі економіч-
ної безпеки формується на підходах забезпечення 
процесів комунікації та координації на основі мож-
ливого використання хмарних сервісів, що дозво-
лять командам інноваційного проекту оперативно 
обмінюватися інформацією, координувати дії. Роз-
виток внутрішніх корпоративних мереж, творення 
єдиного інформаційного простору для обміну 
аналітичними даними в межах проекту забезпе-
чує ефективність організації зворотного зв'язку, 
що дозволить координувати процеси діяльності 
та забезпечення безпеки даних на основі протоко-
лів шифрування та контролю доступу для захисту 
інформації.

В царині використання інтернет-технологій 
для форсайту, як методології прогнозування та 
моделювання майбутнього, що можливе також і 
для прогнозування економічної безпеки в проек-
тах розвитку, є ключовим напрямком у сучасних 
наукових дослідженнях, оскільки сучасні підходи 
до управління дозволяють простежити шляхи 
модифікації ресурсів у кінцевий продукт у вироб-
ничих процесах, що забезпечує отримання інфор-
мації про основні ресурси [16, c. 22]. Форсайт, як 
методологія прогнозування майбутнього, спира-
ється на дослідження максимально можливого 
кола джерел та складних взаємодій між різними 
сферами, а інтернет-технології надають для цього 
безпрецедентні можливості, оскільки їх розвиток 
призвів до еволюції наявних методів управління 
шляхом переносу існуючих методологій у інфор-
маційне середовище. При цьому такий новий під-
хід до управління бізнес-процесами отримав право 
на використання під назвою «цифрове управління 
ланцюгами поставок» [16, c. 23] Серед ефектив-
них підходів використання технологій у прогно-
зуванні економічної безпеки необхідно виділити 
основні аспекти використання інтернет-техноло-
гій для форсайту економічної безпеки на основі 
блокчейн-технології. Технології блокчейн у вирі-
шенні завдань економічної безпеки забезпечують 
високий рівень безпеки та прозорості даних, що 
стає основою у прогнозуванні рівня безпеки, так 
як створюються надійно захищені системи обміну 
економічною інформацією, забезпечуючи стійкість 
економічних систем до централізованих атак та 
збоїв. Прогнозування та моделювання виконується 
на основі використання інтернет технологій для 
аналізу великих даних та створюються складні еко-
номічні моделі, які дозволяють моделювати різні 
сценарії розвитку подій та оцінювати вплив їх на 
економічну безпеку. Особливості таких технологій 
як Big Data може забезпечувати моніторинг проце-
сів розвитку секторів економіки, оскільки Big Data 
(великі дані), заповнюючи середовище діяльності 

величезними обсягами інформації є новим спо-
собом розуміння суттєвих тенденцій, які визна-
чають наше майбутнє, відкриваючи нескінченні 
можливості у прогнозуванні [17]. Характеризуючи 
Big Data, фахівці сформували «п’ять V»: Volume 
(об’єм), Variety (різноманітність), Velocity (швид-
кість), Veracity (достовірність) та Variability (мінли-
вість)), особливо важливою характеристикою для 
прогнозування, є Variability (мінливість), яка вка-
зує на непередбачуваність даних у часі. У процесах 
прогнозування можливості відслідковування забез-
печують розуміння різниці між різними об’єктами, 
а це особливо важливо для розуміння процесів 
появи ризиків або подій, що їх формують в резуль-
таті збору інформації із різних джерел, що може 
призвести до різних інтерпретацій та аналізу [17], 
що, по-суті формує набір напрямів в проектах роз-
витку або їх портфель.

Оскільки, у сучасних економічних проце-
сах, що мають значний рівень  динамічності та є 
взаємопов'язаними, прогнозування економічної 
безпеки є критично важливим завданням, процеси 
цифровізації та використання Інтернет-техноло-
гій мають ключову роль у аналізі та моделювання 
даних, що дозволяє виявляти потенційні загрози і 
реагувати на них. Нижче наведено деякі особли-
вості використання інтернет-технологій для прогно-
зування (форсайту як методології прогнозування та 
моделювання майбутнього) економічної безпеки на 
основі блокчейн-технології та штучного інтелекту 
(ШІ). Принцип розподіленого зберігання даних та 
наявність незмінної історії транзакцій у технології 
blockchain забазпечує можливостями розвитку біз-
несу та процесів економіки, що визначає ці техно-
логії як ефективні за допомогою смарт-контрактів, 
забезпечуючи швидкий зворотній зв'язок та автома-
тизацію процесів в проектах інноваційного розви-
тку також. Наявність такого потенціалу у технології 
формує реальність бути втягнутим у процеси необ-
хідності використання цих технологій, оскільки 
невиконання цієї вимоги може призвести до виклю-
чення їх з ринку, що швидко розвивається [18]. Пер-
спективу використання цієї технології можна перед-
бачити на основі наявних сильних сторін Blockchain 
та її значущість для форсайту у прогнозуванні еко-
номічної безпеки таких як незмінність та прозорість 
даних, оскільки блокчейн-запис є криптографічно 
захищеним та незмінним. З позиції безпеки та мож-
ливості виникнення ризиків це означає, що після 
додавання інформації про процеси чи рішення її 
неможливо змінити або видалити без виявлення дії 
для цього. З позиції форсайту економічної безпеки 
значимість визначається можливістю мати доступ 
до надійних історичних даних (наприклад, про 
фінансові транзакції, ланцюжки поставок, державні 
витрати), оскільки Blockchain забезпечує достовір-
ність даних для цього та унеможливлює фальсифі-
кацію на основі технології прозорості, що є ключо-
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вим для запобігання загрозам економічній безпеці 
як в системі управління самої структури так і її про-
ектів розвитку.

У контексті управління процесами прогнозу-
вання необхідно підкреслити сильні сторони тех-
нології Штучного Інтелекту (ШІ), значущість яких 
для форсайту у прогнозуванні економічної безпеки 
можна констатувати на процесах обробки великих 
обсягів даних (Big Data), з використанням техно-
логії машинного навчання. Використання таких 
технологій забезпечує можливостями для обробки, 
аналізу та виявлення закономірностей у різноманіт-
них наборах даних, що є недоступим для вирішення 
завдання людиною. Значимість технологій ШІ для 
форсайту економічної безпеки необхідно підкрес-
лити для виявлення прихованих загроз, оскільки 
економічна безпека залежить від аналізу багатьох 
різнопланових факторів (фінансових, соціальних, 
кіберзагроз), в результаті чого ШІ може знаходити 
неочевидні кореляції, які вказують на потенційні 
загрози. При виконання завдань прогнозування 
кризових явищ, ШІ аналізуючи дані попередніх 
періодів діяльності та поточні показники, може 
бути використаний для створення моделі про-
гнозування економічних спадів та фінансових та 
виконувати оцінку ризиків діяльності та будь якого 
проекту розвитку. Для цього за допомогою ШІ інте-
груються різносторонні дані з різних джерел (еко-
номічні показники попередніх та текучих періодів, 
кіберінциденти, ризики змін регуляторного типу) 
для надання цілісної оцінки ризиків та прогнозу-
вання безпеки. Значимість ШІ для форсайту еконо-
мічної безпеки є важливим у створенні сценаріїв 
розвитку подій, формуючи різні сценарії розвитку 
економічної ситуації в залежності від зміни тих чи 
інших, оптимізуючи при цьому стратегій реагу-
вання для мінімізації ризиків та забезпечення еко-
номічної безпеки.

Зазначаючи на прогрес у розвитку інтернет-тех-
нологій, що пов’язаний із новими можливостями 
використання ШІ та блокчейну, слід виокремити 
наявність синергії у розробці технологій прогно-
зування ризиків та безпеки економіки та проектів 
інноваційного розвитку. Комбінована значущість 
Blockchain та ШІ для форсайту у прогнозуванні 
економічної безпеки, оскільки ШІ може вико-
ристовувати високоякісні дані з блокчейну, що 
значно покращує надійність прогнозів, вико-
ристовуючи аналіз блокчейн-запису фінансових 
транзакцій для виявлення підозрілих повторюва-
них шаблонів для кіберакцій відмивання грошей. 
Блокчейн може підвищити довіру до рішень ШІ, 
якщо рішення ШІ приймаються на основі даних 
в блокчейні, що підвищує прозорість цих рішень 
та є критично важливим для економічної безпеки. 
Створення розумних контрактів, керованих ШІ 
може забезпечувати оптимізацію умов виконання 
смарт-контрактів, прогнозуючи можливість появи 

ризиків. Потенціал такої синергії , науковцями 
підкреслюється при створенні децентралізованих 
аналітичних платформ на основі блокчейну, де 
ШІ-алгоритми аналізуватимуть дані з різних дже-
рел для надання об'єктивних прогнозів економіч-
ної безпеки. 

Висновки із зазначених проблем і перспек-
тиви подальших досліджень у поданому напрямі. 
Отже, проведений аналіз інформаційних джерел та 
методологічних підходів прогнозування економіч-
ної безпеки у царині визначення впливу ризиків та 
використання інтернет-технології в проектах роз-
витку свідчить про складність та бататовекторність 
завдань у прогнозуванні безпеки, що підтверджує 
доцільність використання досягнень розвитку 
інтернет технологій для цього. Визначено, що ефек-
тивність процесів визначення рівня економічної без-
пеки, ідентифікації ризиків та використання потен-
ціалу інтернет технологій в управління такими 
процесами залежить від реалізації основного 
завдання використання інтернет-технологій у про-
ектах інноваційного розвитку з метою досягнення 
необхідного рівня ефективності системи інфор-
маційно-аналітичного забезпечення, що потребує 
методологічні підходи формування аналітичної бази 
про динаміку, тенденції змін, систему індикаторів 
рівня економічної безпеки для визначення мініміза-
ції впливу ризиків інноваційних проектів. Акценто-
вано увагу на використанні кібернетичних підходів 
у забезпеченні економічної безпеки та формування 
методичних підходів систематизації інформаційно-
аналітичних продуктів при формуванні аналітичних 
звітів у разі виявлення критичних змін або загрози 
появи дестабілізуючих факторів та ризиків, важли-
вість створення знаннєвих сховищ даних інформації 
з можливістю швидкого доступу до даних для ана-
лізу та прийняття рішень, що забезпечує управління 
логістикою персоналізації інформаційних потоків 
у відповідності до функціональних завдань членів 
команди проекту. Проаналізовано підходи та сильні 
сторони використання технологій ШІ та блокчейн 
для прогнозування економічної безпеки, що мають 
займати ключову роль у аналізі та моделювання 
даних, виявленні потенційних загроз при викорис-
танні у прогнозуванні (форсайту як методології 
прогнозування та моделювання майбутнього) еко-
номічної безпеки на основі блокчейн-технології та 
штучного інтелекту (ШІ), що підкреслює наявність 
потенціалу синергії при розробці технологій про-
гнозування ризиків, безпеки економіки та проектів 
інноваційного розвитку у комбінованій значущості 
Blockchain та ШІ для форсайту, як системи підходів 
моделювання та прогнозуванні економічної без-
пеки. Подальші наукові дослідження потребують 
формування інструментів адаптації методологіч-
ного підходу до прогнозування економічної безпеки 
з використанням потенціалу інтернет-технологій у 
створення систем управління такими процесами.
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Mykola Rohoza, Vasyl Perebyynos, Zhanna Kononenko, Hanna Karnaukhova, Olena  Zinchenkо, Poltava 
University of Economics and Trade. Methodological approaches to forecasting economic security: risks and 
internet technologies in development projects.

Abstract. The aim of this article is to analyze and substantiate the theoretical and applied aspects of method-
ological approaches to forecasting economic security, focusing on risk assessment and the use of internet tech-
nologies in development projects. Research Methodology. The stated objective of the article is achieved using the 
following research methods: system-structural analysis (to justify the functions and interactions of elements within 
the methodological approaches to forecasting economic security); simulation modeling (used during the analysis 
of risks in innovation development projects); generalized discriminant analysis (for identifying factors in the for-
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mation of methodological approaches to economic security forecasting); and logical generalization (to formulate 
conclusions based on the research results). Results. The article analyzes factors influencing the formation of eco-
nomic development challenges under the negative impact of war and dynamic shifts in both internal and global 
environments. This substantiation underscores the relevance of improving methodologies for forecasting economic 
security in the context of risk and the application of internet technologies in innovation development projects. The 
study includes an analysis of existing research on economic security, identifying key risks and emphasizing the 
importance of internet technologies in forecasting and detecting hidden patterns to counter threats. As a result, the 
paper proposes the use of internet technologies and artificial intelligence in foresight (as a methodology for fore-
casting and modeling the future) to enhance economic security forecasting in development projects. This approach 
offers ways to improve forecasting methodologies and highlights the potential of integrating blockchain technology, 
emphasizing its strengths and importance for foresight in economic security forecasting. Practical Significance of 
the Research Results. Applying the proposed scientific approach in practice will enhance the adaptation of metho-
dological approaches to economic security forecasting by leveraging the development potential of internet tech-
nologies, particularly the opportunities presented by AI and blockchain. Their synergistic integration can contribute 
to the development of risk and economic security forecasting technologies in innovation development projects, thus 
improving the reliability of forecasts.

Keywords: forecasting methodology, economic security, risks, internet technologies, blockchain, artificial intel-
ligence, development projects.


